
Felhőbiztonsági ellenőrzőlista KKV-knak 2026
Gyors önellenőrzés Microsoft 365 és felhő környezetéhez

Ez az ellenőrző lista segít felmérni, mennyire biztonságos a vállalkozása 
felhő környezete (elsősorban Microsoft 365 / Entra ID). Jelölje be az egyes 
pontokat!
Értékelés a végén: Ha 3 vagy több ponton „Nem” vagy „Nem tudom” a 
válasz, akkor érdemes szakértővel átnézetni a beállításokat.

1. Multifaktoros hitelesítés (MFA)

Minden felhasználó (100%) számára be van kapcsolva az MFA?

Az adminisztrátoroknál (Global Admin) kötelező és modern (pl. 
Microsoft Authenticator app)?

Van „MFA registration policy” vagy Security Defaults bekapcsolva?

Hol ellenőrizze: Entra ID > Felhasználók > Multifaktoros hitelesítés

2. Jogosultságkezelés (Least Privilege)

Csak 2–4 főnek van Global Admin jogosultsága?

A hétköznapi munkatársaknak nincs felesleges admin / Power 
User joga?

Használják a Privileged Identity Management (PIM) eszközt?

Rendszeres Access Review (hozzáférés-felülvizsgálat) van 
beállítva?

Hol ellenőrizze: Entra ID > Szerepkörök és rendszergazdák + Access reviews

3. Legacy Authentication (régi protokollok)

Le van tiltva az IMAP, POP3, SMTP és régi ActiveSync minden 
felhasználónál?

Nincs olyan alkalmazás vagy eszköz, ami még régi protokollt 
használ?

Hol ellenőrizze: Entra ID > Hitelesítési módszerek > Legacy authentication
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4. Feltételes hozzáférés (Conditional Access)

Legalább az alap MFA kényszerítés mindenhol be van állítva?

Van geo-blocking vagy gyanús bejelentkezés blokkolás?

Security Defaults aktív (ha nincs Conditional Access licenc)?

Hol ellenőrizze: Entra ID > Biztonság > Feltételes hozzáférés

5. Fájlmegosztás és külső hozzáférés

A SharePoint/OneDrive megosztási beállítások szigorúak (csak 
hitelesített felhasználók)?

Publikus linkeknél van lejárati idő és jelszó kényszerítve?

Van Data Loss Prevention (DLP) szabály az érzékeny adatok 
védelmére?

Rendszeres vendég-hozzáférés felülvizsgálat (Access Review) 
működik?

Hol ellenőrizze: SharePoint Felügyeleti központ + Microsoft Purview > DLP + Access reviews

Értékelés

Számolja össze a „Nem” és „Nem tudom” válaszokat:

0–1 „Nem” → Jó alapok vannak. Érdemes finomhangolni és rendszeresen 
ellenőrizni.
2–3 „Nem” → Közepes kockázat. Prioritás a hiányzó beállítások javítása.
4 vagy több „Nem” → Magas kockázat! Sürgősen javasolt felhőbiztonsági 
audit és szakértői segítség.

Következő lépés

Ha több ponton is hiányosságot talált, vagy bizonytalan a beállításokban, 
kérjen ingyenes 30 perces felhőbiztonsági konzultációt az Interest 
Stúdiótól!
→ Ingyenes konzultáció kérése (interest.hu/kapcsolat)

A konzultáció során áttekintjük a jelenlegi állapotot, megmutatjuk a 
konkrét kockázatokat és javaslatot adunk a javításokra – teljesen 
kötelezettség nélkül.

https://interest.hu/kapcsolat/


Ez az ellenőrzőlista általános tájékoztató jellegű, és nem helyettesíti a professzionális IT biztonsági auditot. A
Microsoft 365 beállításai cégenként eltérhetnek. Javasoljuk, hogy a módosításokat mindig szakértővel vagy képzett

rendszergazdával végezze.
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