Felh6ébiztonsagi ellenérzélista KKV-knak 2026

Ez az ellenérzé lista segit felmérni, mennyire biztonsdgos a vdallalkozdsa
felnd kérnyezete (elsésorban Microsoft 365 [ Entra ID). Jeldlje be az egyes
pontokat!

Ertékelés a végén: Ha 3 vagy tébb ponton ,Nem” vagy ,Nem tudom” a
valasz, akkor érdemes szakértével atnézetni a bedllitGsokat.

1. Multifaktoros hitelesités (MFA)
[:] Minden felhasznald (100%) szdmara be van kapcsolva az MFA?
Az adminisztratorokndl (Global Admin) kételezé és modern (pl.
Microsoft Authenticator app)?
[:] Van ,MFA registration policy” vagy Security Defaults bekapcsolva?
Hol ellendrizze: Entra ID > Felhaszndalok > Multifaktoros hitelesités
2. Jogosultsagkezelés (Least Privilege)
[:] Csak 2—-4 fének van Global Admin jogosultsadga?

[:] A hétkéznapi munkatérsaknak nincs felesleges admin [/ Power
User joga?

[] Haszndliak a Privileged Identity Management (PIM) eszkozt?

[:] Rendszeres Access Review (hozzaférés-felllvizsgdalat) van
bedllitva?

Hol ellendrizze: Entra ID > Szerepkorok és rendszergazddk + Access reviews
3. Legacy Authentication (régi protokollok)

Le van tiltva az IMAP, POP3, SMTP és régi ActiveSync minden
felnasznalénal?

[:] Nincs olyan alkalmazds vagy eszkdz, ami még régi protokollt
hasznal?

Hol ellendrizze: Entra ID > Hitelesitési modszerek > Legacy authentication
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4. Feltételes hozzaférés (Conditional Access)
(] Legaldbb az alap MFA kényszerités mindenhol be van dllitva?
[[] Vangeo-blocking vagy gyanus bejelentkezés blokkolds?

[:] Security Defaults aktiv (ha nincs Conditional Access licenc)?

Hol ellenédrizze: Entra ID > Biztonsag > Feltételes hozzaférés

5. Fajlmegosztas és kiils6 hozzaférés

E] A SharePoint/OneDrive megosztdasi beadllitdsok szigortak (csak
hitelesitett felhasznaldk)?

[:] Publikus linkeknél van lejarati idd és jelszd kényszeritve?

[:] Van Data Loss Prevention (DLP) szabdly az érzékeny adatok
védelmére?

[] Rendszeres vendég-hozzaférés felulvizsgalat (Access Review)
mMukoédik?

Hol ellendrizze: SharePoint Felugyeleti kdzpont + Microsoft Purview > DLP + Access reviews
Ertékelés
Szamolja 6ssze a ,,Nem” és ,Nem tudom” valaszokat:

0-1,Nem” — J6 alapok vannak. Erdemes finomhangolni és rendszeresen
ellendrizni.

2-3 ,Nem"” — K&zepes kockazat. Prioritds a hidnyzd bedllitdsok javitasa.

4 vagy tébb ,,Nem" — Magas kockazat! Surgdsen javasolt felhébiztonsagi
audit és szakértdi segitség.

Kovetkezo lépés

Ha tébb ponton is hidnyossagot taldlt, vagy bizonytalan a bedllitdsokban,
kérjen ingyenes 30 perces felh6biztonsagi konzultaciot az Interest
Stadiotol!

— Ingyenes konzultécié kérése (interest.hu/kapcsolat)

A konzultdcib sordn attekintjuk a jelenlegi allapotot, megmutatjuk a
konkrét kockazatokat és javaslatot adunk a javitdsokra — teljesen
kételezettség nélkul.


https://interest.hu/kapcsolat/

Ez az ellenérzdlista dltaldnos tdjékoztatd jellegl, és nem helyettesiti a professziondlis IT biztonsdgi auditot. A
Microsoft 365 bedllitdsai cégenként eltérhetnek. Javasoljuk, hogy a médositdsokat mindig szakértével vagy képzett
rendszergazdaval végezze.
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